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Cybersicherheit in kommunalen Un-
ternehmen

Risiken - Technologien - IT-Sicherheitsstandards

PROGRAMM

) 9.00 Herzlich willkommen
BegruRung
Wolf Buchholz, Referent Recht der Digitalisierung, VKU
Technische Einflhrung in das Web-Seminar-Tool
Rick Sternberg, VKU Akademie
Ausblick auf die Themen des Web-Seminars
Wolf Buchholz, Referent Recht der Digitalisierung, VKU

) 9.10 Vorsprung durch Information - Abwehr von Gefahren durch
Informationsverteilung
* Wie informiert das BSI tGber aktuelle Gefahren?
* Welche Meldungen gehen beim BSI ein?
* Welche aktuellen Gefahren gibt es?
* Was passiert nach einer Meldung?
Jawad Ahmad, Referat WG 12 - KRITIS-Sektoren Energie und Wasser sowie
kerntechnische Anlagen, Bundesamt fur Sicherheit in der Informationstechnik
(BSI)

) 09.30 IT-Sicherheitsrecht: Pflichten und Haftung
* Pflichten nach dem IT-Sicherheitsgesetz und der Kritisverordnung
* Haftung bei Verstolien
+ Anderungen im Rahmen des IT-Sicherheitsgesetzes 2.0
Wolf Buchholz, VKU

) 10.00 Cyberangriffe verstehen und beherrschen

* Aktuelle Sicherheitsvorfalle: Welche Risiken gibt es?

* Wie Cyberkriminelle vorgehen: Die Phasen klassischer Cyberangriffe
* Wie Unternehmen sich schitzen kénnen

Gotz Schartner, Geschaftsfihrer, 8com GmbH & Co. KG

) 10.45 Pause




) 11.00 IT-Sicherheit in der Praxis: Von Sicherheitsfallen im Alltag bis zur
Implementierung eines ISMS
* Awareness Schulung: Mitarbeiter richtig abholen
* Mehrwert einer ,eigenen” Phishing Attacke
* Bloodhound: ein Instrument fur den Informationssicherheitsbeauftragten?
* ISMS in einem kleinen Stadtwerk: Schikane oder Chance?
* Kosten und Personalbedarf fur die Implementierung eines ISMS
Sven Kleinschmidt, IT-Sicherheitsbeauftragter, IT-Koordinator, Stadtwerke
Oberursel (Taunus) GmbH

) 11.30 Umsetzung der Zertifizierung nach 1ISO 27001/27019 im kommunalen
Stadtwerk
* Ausgangssituation im Unternehmen
* Festlegung des Scopes - Pflicht oder Kiir?
* Aufbau einer High Level Structure und Implementierung
* Unterstlitzung durch Systeme und Prozesse
Markus Christ, Prokurist, Leiter SharedService, Stadtwerke Herborn GmbH

) 12.00 Ende des VKU-Web-Seminars

Viel Erfolg bei der Teilnahme der Veranstaltung!

Bitte beachten Sie: Das Programm wird fortlaufend online aktualisiert. Ihr Programm-Ausdruck ist vom
24.04.2025. Die aktuellen Informationen zum Programm finden Sie hier:
https://www.kommunaldigital.de/online-event/cybersicherheit-kommunalen-unternehmen.




